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摘 要：分析了BGP MPLS VPN模块的需求，该模型包括三个主要子模块：LDP模块、转发模块、转发表组装模 

块，分析发它们的工作原理，提出了模块设计与实现思路，将 VRF表、FNT表、IML表三表合并为一个转发表，由 

操作码决定查询的转发条 目，简化了对路由信息的管理，提高了查表效率． 
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Abstract：Analyzes the needs of BGP MPLS VPN modu1．The modelinclude three main Sub-units，that are the unit 

of LDP，Forwarding and Forwarding Table unit．Meanwhile，analysis forward operation principle and puts thoughts 

of design and impletation．Besides，puts VRF-table，FTN-table and IML-table into a Fowarding-table of which the 

Forwarding-ietm is decided by Operation-cord，SO that it simplifies the management of Route-information，improve 

the look-up table efficiency． 
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1 引言 

BGP MPLS VPN采用对等网络模型，构成网 

络的路由设备可以分为三类：P(Provider router，骨 

干路由器)、PE(Provider edge routers，服务提供商 

边缘路由器)及 CE(Customer edge routers，用户边 

缘路由器)． 

CE路由器经过一个或多个 PE路由器的数据 

链路为用户提供访问服务，它同直接相连的 PE路 

由器建立邻居关系，邻居建立以后，CE路 由器向 

PE路由器通告本地 VPN路由，并从 PE路由器学 

习远端的路由． 

PE路由器用 RIPv2、OSPF或 EBGP协议形成 
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的静态路由跟与它相连的 CE路由器交换信息，一 

个 VPN一个转发条目，隔离了路由信息，保证了数 

据转发的安全． 

P路由器是与 CE路由器不相关联的提供商网 

络中的任一路由器．通过 MPLS转发二层标签栈的 

业务分组，P路由器仅要求维护提供商的 PE路由 

器的路由，不要求维护每一个用户站点的特定的 

VPN的路由信息[ ． 

2 BGP MPLS VPN需求分析 

BGP MPLS VPN需求如下： 

(1)通过路由协议(BGP、OSPF、RIP一2)发布路 

由信息、更新路由表． 
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(2)将用户路由重新分发到 MP-iBGP协议中， 

用 MP_iBGP协议利用导人导出规则更新对端 PE 

路由器的 VPN路由转发条 目(VPN Routing For— 

warding，VRF)． 

(3)用标签分发协议(Label Distribution Pro— 

tocol，LDP)协议分发标签，更新和管理标签信息库 

(Lable information Library，Lib)． 

(4)创建标签转发表，该表包含 VRF条 目、转 

发等价类到下一跳标签转发条 目映射 (FEE To 

NHLFE，FTN)条目、人标签映射(INPUT LABEL 

Map，ILM)条目． 

(5)人口PE，据 VRF转发条 目为分组打上内 

层标签，据 FTN条目对分组打上外层标签；在核心 

P中，根据 ILM 条 目进行交换标签操作；在出口 P 

中，采用倒数第-．-~t机制，根据 ILM条 目进行弹出 

外层标签操作，在出口PE中，弹出内层标签，将分 

组恢复成 IP数据报． 

3 BGP／MPLS VPN子模块划分 

BGP／MPLS VPN分为控制平面和数据平面． 

控制平面生成标记转发信息库，数据平面完成数据 

分组的转发处理，如图 1所示 ． 

图 1 MPLSvPN子模块划分 

控制平面包含：LDP模块、服务器端 NSM 模 

块、Lib模块、通用路由模块、MPLS转发表组装模 

块、MP_iBGP模块、人机对话模块、转发表：模块(包 

含 VRF条目、FTN条目、ILM条 目)． 

LDP模块通过 UDP协议发送 Hello消息发现 

邻居，建立对等实体，双方建立会话实体，会话实体 

通过 TCP链接建立连接以发送／接收消息 上游控 

制块通过调用会话，将人标签跟一个接口、转发等价 

类(Forwarding Equivalence Class，FEC)建立绑定 

关系．下游控制块通过调用会话，将出标签跟一个接 

口、FEC建立绑定关系_3]． 

LDP模块它包含会话处理模块、邻居、有限状 

态机、上游控制模块、下游控制模块、接口处理模块， 

转发等价类处理模块、应用程序接口API(Applica— 

tion Program Interface)模块，涉及的主要程序有： 

ldp
—
session．h，ldp

—
session．C，ldp

—
fsm．h，Ldp

—  

fsm．C，ldp
_ adjacency．h，ldp—adjacency．C，ldp—usm． 

h，ldp
_

usmk．c，ldp
— dsm．h，ldp—

dsm．C，ldp
—
inter— 

face．h，Ldp
—

interface．C，ldp
_

fec．h，ldp
_
fec．C． 

LDP模块中的 API模块将绑定的标签信息通 

过服务器 NSM 模块存放到标签信息模块 Lib中． 

Lib模块涉及的主要程序有：lp-client．h lp—client． 

C、lib．h、lib．C． 

服务器终端 NSM 模块通过服务器／终站方式 

提供 LDP模块、MPLS转发表组装模块、Lib模块、 

通用路由模块之间的通信，NSM 的工作是以线程 

形成来完成的，也就是通过调用线程机制，需要做什 

么处理，将有关参数提供给线程机制，由线程机制产 

生线程进入线程队列，根据优先级依次被调度执行． 

涉及的主要程序有：nsm—api．h、nsm—api．C、nsm— 

server．h、nsm
_

server．c、ldp
_

nsm．h、Ldp
_

nsm ．C． 

MPLS转发表组装模块根据通用路由模块提供 

的路由信息Rib和标签信息模块提供的Lib信息在 

转发表模块中创建FEC到NHLFE的映射FTN条 

目或输入标记映射 ILM 条目．涉及的主要程序有： 

mpls
_

table．h、topis
_

table．h． 

人机对话模块通过命令行界面(command-line 

interface，CLI)或简单网络管理协议 (Simple Net— 

work Management Protocol，SNMP)方式向路由器 

发出指令，对 MPLS VPN模块中的参数进行配置． 

涉及的主要程序有：ldp—snmp．h，ldp—snmp．c，ldp— 

cli．h，ldp
_

cli．C show．C． 

消息发送与接收模块包含：数据的发送与接收 

处理、数据编码与解码，数据的发送与接收处理模块 

的作用是接收和发送各种消息，涉及的主要程序有： 

Ldp
_

network．h Ldp
— network．C，数据编码与解码 

处理消息的编码解码，涉及 的主要程序有：Ldp— 

packet．h Ldp-packet．C． 

MP—iBGP模块生成VPN标签，创建转发表模 

块中的 VRF条目． 

数据平面有线路接VI模块、IP转发模块、MPLS 

转发模块、队列管理模块、交换调度模块构成． 
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数据分组通过线路接 口模块时，根据协议字段 

的值不同被分流，IP业务分组送入 IP转发模块完 

成向下一跳路由的转发，MPLS VPN标签分组送入 

MPLS转发处理模块处理，根据分组标记进行查表 

操作，由查表结果进行 MPLS标记交换和报头处 

理，最后由队列管理和交换调度模块将分组交换调 

度到输出接口，再由线路接口模块进行数据链路层 

封装后从出端口发送． 

MPLS转发表模块根据转发表模块中的转发条 

目完成数据报的转发工作，涉及的主要程序有：ldp— 

mpls．h ldp
_

mpls．C． 

4 主要模块设计 

4．1 LDP分发协议模块描述 

(1)LDP模块功能 

为标签信息库中的路由分配标签；将本地路由 

分配的标签转给上游． 

(2)LDP模块中的数据流图 

整个结构分为上游有限状态机(upstream FS) 

和下游有限状态机 (downstream FS)．针对一个 

FEC，各种标记的处理信息记录保存在属性(Attr) 

中，上游的Attr保存与上游标记交换路由器相关的 

标记分发状态，下游的Attr保存与下游标记交换路 

由器相关的标记分发状态信息．上下游的标记分发 

完成以后，就可以形成 FEC—OUT或IN—oUT的 

标记转发条目l_4]． 

由图2可以看出FEC与上游的FS是一对多的 

关系，这是因为下游标签交换路由器(Lable Switc— 

hing Router，LSR)可以为不同的上游 LSRs针对同 
一 个 FEC分配不同的标记；但是 FEC与下游的 FS 

是一一对应的． 

图 2 建立标记交换路径的操作对象关系图 

在一对会话体(Session)之间，对于相同的FEC 

可能会根据不同的属性(Attr)分发不同的标记，所 

以Session与 Attr的关系是一对多的关系．与 IP地 

址有关的数据结构，如地址结构 addr—tree、转发等 

价类 {ec_tree和下一跳 nh—tree信息都是用树结构 

来存储． 

4．2 转发模块 

图 3(a)中以太网层接收到在以太数据报头的 

协议字段值为 0x0800的帧，它是 IPv4的代码，以太 

层将输入的帧转送到 IP层，MPLS在 IP路由表中 

搜索一个条 目以作出路由决定，但因为这个条目匹 

配一个修改了的FEC，因此，数据报从 IP层被转送 

到 MPLS层，包含在 IP路 由表 中的附加信息是 

VRF，根据 FEC查到的VRF条目，将 IP报打上内 

层标记，VRF中有一个指针指向与它关联的 FTN， 

就是一个指针指向 MPLS输出表条 目，这个输出表 

条目包含两个结构的 NHLFE．一个 PUSH结构定 

义数据报的标签号，一个 SET结构定义数据报应发 

送到的端口．MPLS层在数据报的开头增加一个在 

NHLFE中发现的标签，然后，将数据报发送到以太 

网层．以太网层产生一个协议字段设置为分派给 

MPLS单播数据报的0x8847的帧，把这个帧通过介 

质发送出去． 

图 3(b)LSR的以太层接收一个在以太网头中 

协议字段设置为 0x8847的帧，因为 0x8847是分派 

给 MPLS单播数据报在以太网中编码的代码，所以 

以太网层将这处帧转送到 LSR的 MPLS层．MPI S 

在输入表中搜索与数据报垫片头中嵌入标签相匹配 

的条 目，输入表执行输入标签映射 (ILM)，告诉 

MPLS对数据报所何处理，输入表条 目包含两个结 

构．POP结构告诉 MPLS移去 MPLS头，而 FWD 

结构指向MPLS输出表的一个条 目．这个条目依次 

包含两个结构：PUSH结构包含新的数据报标签， 

告诉 LSE用这个新的标签在数据报中增加一个垫 

片头，而 SET结构告诉 LSR数据报应发送到以太 

网哪个接口，然后以太网层用协议字段代码 0x8847 

组装帧，通过这种定义，NHLFE告诉 MPI S路由 

器数据报头是弹出或是交换，在 MPLS-Linux中 

SWAP操作通过弹出和压人一个垫片头来实现，这 

个结构要求弹出和压入一个在每下一个 MPLS表 

中查找到的标签．这种情况下 NHLFE同时包含在 

输入表和输出表中． 

图 3(c)显示了在出口LSR一个标签是如何被 

弹出的．LSR的以太层接收一个在以太网头中协议 

字段设置为 0x8847的帧，所 以将这处帧转送到 
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MPLS层．倒数第二层机制已将外层标记去掉，将剩 

下内层标记的分组送 VRF处理，导出标记，恢复为 

IP报，从对应端口输人嘲． 

——-．1FECmatchl 

VR l F f’ l 

bput J- 

I NHLEC 
l 

i)1．1811 set l 

鼢 

Routing table 

l _衄 tablems~ll- 
▲ 

eTom叫 

圆l 
● 
Il 

I勰 Protoco、l 
(a)人 口PE压入 (b)P交换 (c)出口PE弹出 

标签过程 标签过程 标签过程 

图 3 FTN、ILM 在转发结构中所处的位置 

4．3 转发表组装模块 

4．3．1 转发表的设计 

双层标签的结构如图 4所示． 

图 4 双层标签 

数据打上标签后，垫片指针的位置 *shimhp= 

(struct shimhdr *)((uint8 *)sk一> mac．raw+ 

ETH
— HLEN)． 

在图 5中，在 BGP MPLS VPN的人 口边缘路 

由器 PE1上，按照图 6转发表中 VRF表将分组打 

上内层 VPN标签 8，利用 FTN表将分组打上外层 

标签 7，在中间供应商路由器 P1上，按 ILM表交换 

外层标签(外层的标签 7换成标签 9)，在倒数第二 

跳供应商路由器 P3上按 ILM 表去掉外层标签 9， 

在供应商出口路由器 PE2上，按 VRF表去掉内层 

VPN标签8，然后按普通分组进行转发[6]． 

在此设计中，考虑使用每平台范围的标记空问 

的情况，以及路由器的通用性，将 VRF表、FTN表、 

图 5 MPLS VPN数据报转发过程 

ILM表三表合一进行设计，如图 7所示．由操作码 

决定查询的转发条 目，缩短查表时间，提高查表效 

率，加快数据报的转发 ． 
VRF表(PE1路由器上) 

人端 口 转发等价类 人标签 出标签 出端口 下一路 操作码 
(1F) (FEC，目标主机) (OIF】 (出口PE路由器) 

PUStt_AI~q3_ Ill 10
． 1．2．O／8 8 If2 PE2 L(X)KUP 

FTN表(PEI路由器上) 

l 转发等价类 A标签 出标签 出端口 下一路 操作码 (FEC，目标主机) (OIF) (出口PE路由器) 
l If2 10．1．2．0／8 7 If2 PE2 PUSH 

ILM表(P1路由器上) 

人端口 转发等价类 人标签 出标签 出端口 下一路 操作码 
(1F) (FI~C，目标主机) (OIF) (出口PE路由器) 

If2 10 1．2．0／8 7 9 If3 PE2 

ILM表(P3路由器上) 

转发等价类 人标签 出标签 出端口 下一路 
(FEC，目标主机) (OIF) (出口PE路由器) 操作码 

If3 10．1．2．0／8 9 If1 P＆ POP 

VRF表(PE2路由器上) 

转发等价类 人标签 出标签 出端口 下一路 操作码 

(FEC，目标主机) (OIF) (出口PE路由器) 

lf1 10 1 2．0／8 8 If2 PE2 POP 

图6 转发表(Ⅵ 、FTN、IML表) 

转发等价类 下一站 

(出口PE路由 操作码 转发条 入端口 (FEI2、耳标 人标签 出标签 (OfF) 器／P路 由器／ 路由器 出端口 

目类型 (LIF) 主 机／出 口 

PE路由器) CE路由器) 

PUS AND_ LGOKUP
_ v盱  if_l 10．1．2．O／8 11 PE2 FOR

_

VC 

刚  ill 陀  12 lf_2 P1 PUsH 

VRF 1L1 10．1．3．o／8 16 lf_3 PE1 PUSH_FOR_VC 

VRF iLl iO 1 2 O／8 8 P髓 PUSH_AND LOOKUP 

PE1 兀 N lf_ l PE2 7 if
_

Z P1 PUSH 

VRF lf
_ l 10 1．3．0／8 18 if_3 PE1 PUS}LAND LOOKUP 

FrN iL1 PE1 

VRF iL1 

IIJ if_l 10．1．3．0／8 16 if_3 10．1 3．0／8 POP_FOR_VC 

ILM 1f_1 10．1．3 0／8 l8 1f_3 10．1．3．O／8 POP_FOR_VPN 

lL2 PE2 12 22 P3 

P1 Ⅱ M iLZ PE2 7 9 lf_3 P3 

IU订 if
_ Z 

Ⅱ_M if_ 3 PE2 22 if_ l PE2 FOP 

P3 II If
_ 3 PEz 9 lf_l PE2 POP 

1lM  if_ 3 

Ⅱ lLl lO．1 2 O／8 11 lf_Z 1O．1 2．O／8 P()P—FOR_VC PE2 

I【 M if_ l 10．1 2．0／8 8 if_2 10 1 2．0／8 POP_FOR_VPN 

图 7 VRF、FTN、IML三表合一 

转发表中的操作码指派对标签和非标签数据报 
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的处理如下： 

(1)PUSH：在 FTN条 目中找到这个操作码． 

转发器在 IP报的头创建一个垫片，压人这个特定的 

标签，当建立以太帧时，转发器产生 MPLS单播数 

据报，设置帧类型到 ETH—P-MPLS_UC． 

(2)POP；在 ILM 条 目中找到这个操作码． 

MPLS转发器从标签数据报垫片中弹出特定的标 

签．如果在协议栈中这个标签是最后一个标签，将数 

据报转发到 IP层，如果协议栈中有多个标签，转发 

器根据标签中的操作码作出决定． 

(3)SWAP：在 ILM 条目中找到这个操作码． 

MPLS转发器用新的出标签交换特定的标签，从而 

转发数据包． 

(4)POP
～
FOR

_ VPN：在 ILM条目中找到这个 

操作码．转发器从标签数据报垫片中弹出特定的标 

签．这个标签是协议栈中的最后一个标签，也就是非 

标签数据报依据在 ILM 条 目中的 目的(next—hop 

and／or out—going interface)转发． 

( PUSH—AND—LOOKUP：在 VRF条 目中 

找到这个操作码．转发器在 IP报的头创建一个垫 

片，压入这个特定的标签．接着，它为全局 FTN表 

中的请求 FEC查找一个 FTN条目．如果没有 FTN 

条 目，数据报被丢弃．当建立以太帧时，转发器产 

MPLS单播数据报，设置帧类型到 ETH—P—MPLS_ 

UC． 

(6)PUSH
—

AND
—

LOOKUP
—

FOR
— VC：在 

FTN条目中找到这个操作码．转发器在以太帧的头 

部创建一个 MPLS垫片，并压入特定的标签．接着， 

在全局 FTN表中为特定终端的 VC(Virtual Cir- 

cuit)查找一个 FTN条 目．如果找不至 FTN条 目， 

丢弃数据报．如果找到，修改过的帧被编码后转发． 

(7)PUSH—FOR_VC在 FTN条目中找到这个 

操作码．转发器在以太帧的头部创建一个 MPLS垫 

片，并压入特定的标签．修改过的帧被编码后转发． 

(8)POP
—

FOR
— VC：在 ILM 条目中找到这个 

操作码．MPLS转发器从标签数据报中弹出特定标 

签，用 IML条 目将所得到的 Layer-2 PDU从特定 

的接口转送出去． 

4．3．2 创建转发表 

MP-iBGP发布的消息，获得邻居 PE路由器中 

对等实体的路由条 目信息及路由参数信息，组装 

VRF表．转发表安装过程类似，组装 FTN信息用函 

数 ldp_mpls—ftn—label—install(1dp—fec—cb，ldp—la— 

be1)来实现，组装 ILM信息用函数 ldp—mpls—ilm— 

label
—
install(1dp

_

fec
_

cb，ldp
_ labe1)来实现，在这里 

用到两个结构：转发等价类结构和标签结构，这两个 

结构用图 8表述． 

转发等价类 Feetype主机 
结：ldp．_fec 前缀 标签号lable_id 

CR—LSP 接口索引iif
_ ix 

u->prefix 转发等价类数r ounl 

Nh一>nexthop, 安装数imtalkeount 

Snmp-index 标签标志label_flags 

Snmp一>lastchange 

List dcb-list 

l 

I l 
FTN消息结构fin—add—data ILM转发条目映射 

(~lib／mpls．h中定义) 嘲 FTN消息号 
Vrf号 

FEC 

FTN索引号 

下一跳 

出接口 

出标签 嘲嘲 

帆蔫聪羁喃 酶l棚_氍整黼 擐臻 

甓 誊 0善 

图8 转发等价类结构和标签结构 

5 结束语 

构成 BGP MPLS VPN 网络的路 由设备有： 

P路由器、PE路由器及 CE路 由器三类．路由器的 

控制平面通过 LDP子模块、转发表组装模块生成标 

记转发信息库，数据平面通过数据转发子模块完成 

数据分组的转发处理．设计的 BGP MPLS VPN 

模块应用在快速自愈路由协议与试验系统中，运行 

良好． 
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程序设计流程如图2所示． 

图 2 配电网络重构 BP训练流程图 

5 结束语 

将 BP神经网络应用到配电网络重构算法的研 

究中，配电网络根据图论知识的具体拓扑结构要求， 

有效地改进与约束了配电网络，BP神经网络经过改 

进后，其网络学习速度慢和收敛到局部最小等缺点 

得到了极大的改善．BP神经网络经过训练后，能针 

对具体配电网的负荷模式，输出最优的配电网开关 

状态，实现配电网络最优重构，表现出BP神经网络 

输出速度快，能全局逼近的优点．进而实现了配电网 

络故障定位，网络重构等，提高了供电的可靠性． 
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